ZARZADZENIE NR 68
WOJTA GMINY DAMNICA

z dnia 22 marca 2019 r.

w sprawie wyznaczenia Administratora Systemu Informatycznego w Urzg¢dzie Gminy

Damnica

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tekst jednolity: Dz. U. z 2017 r. poz. 1875 z pézn. zm.”) w zwiazku z art. 24 ust. 1 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z dnia 4 maja 2016 r.)

zarzgdza sig, co nastgpuje:

§ 1. Z dniem 22 marca 2019 r. wyznacza sic Pana Lukasza Smielaka na Administratora

Systemu Informatycznego w Urzedzie Gminy Damnica.

§ 2. Zadania Administratora Systemu Informatycznego okresla zalacznik nr 1 do

Zarzadzenia.

§ 3. Nadzér nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy Damnica.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Ve
Andrzej Kordylas

D Zmiany tekstu jednolitego zostaly ogloszone w Dz. U. z: 2017 r. poz. 2232; 2018 r. poz. 130.



Uzasadnienie
do Zarzadzenia nr 68
Wéjta Gminy Damnica
z dnia 22 marca 2019 r.

W my$l art. 24 ust.] rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z dnia 4 maja 2016 r.),
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato si¢ zgodnie z niniejszym rozporzadzeniem i aby moéc to wykazac. Wyznaczenie
ASI to rozwigzanie organizacyjne majace na celu nadzorowanie i realizowanie zasad
bezpieczefistwa przetwarzania i ochrony danych osobowych w systemach informatycznych

Urzedu Gminy w Damnicy.




Zalacznik do Zarzadzenia Nr 68
Woéjta Gminy Damnica
z dnia 22 marca 2019 r.
W sprawie wyznaczenia
Administratora Systeméw Informatycznych
w Urzedzie Gminy Damnica

Zakres zadan i uprawnien Administratora Systemow Informatycznych
W Urzg¢dzie Gminy Damnica

1. Administrator Systeméw Informatycznych, zwany dalej ASI, wykonuje zadania w zakresie
niniejszego Zarzadzenia, polityk, instrukcji oraz upowazniei nadanych przez Administratora
Danych Osobowych.

2. Celem dziatania ASI jest nadzorowanie i realizowanie zasad bezpieczenistwa przetwarzania
i ochrony danych osobowych w systemach informatycznych Urzgdu Gminy Damnica.

3, Zadaniem ASI jest wspotpraca z Inspektorem Ochrony Danych Osobowych w zakresie
kontroli nad przestrzeganiem zasad ochrony danych osobowych pod katem zabezpieczen
teleinformatycznych.

4. Administrator Systeméw Informatycznych odpowiedzialny jest za:

1) biezacy monitoring i zapewnienie ciagto$ci dzialania systemu informatycznego, w tym
zabezpieczenie zbioréw danych oraz programéw stuzacych do przetwarzania danych
osobowych poprzez systematyczne wykonywanie kopii zapasowych,

2) optymalizacj¢ wydajnosci systemu informatycznego, instalacje i konfiguracje sprzgtu
sieciowego i serwerowego,

3) instalacje i konfiguracje oprogramowania systemowego, sieciowego,

4) przeglad systemow informatycznych w celu okredlania ich poziomu sprawnosci, biorac pod
uwage racjonalne wykorzystanie sprzgtu oraz bezpieczenstwo danych przetwarzanych z jego
wykorzystaniem,

5) konfiguracje i administrowanie opro gramowaniem systemowym i sieciowym, a w tym:

- kontrole dostepu (rejestrowanie i wyrejestrowywanie uzytkownikéw, zarzadzanie hastami,
uzycie uprzywilejowanych programow narzedziowych),

- érodki ochrony kryptograficznej (polityka stosowania zabezpieczen, zarzadzanie kluczami),
- bezpieczenstwo fizyczne i srodowiskowe oraz bezpieczenstwo eksploatacji (zarzadzanie
zmianami, zarzadzanie pojemnoscia, zapewnienie ciaglosci dziatania, rejestrowanie zdarzen i

monitorowanie),



- bezpieczefistwo komunikacji (zabezpieczenie, rozdzielenie sieci),

- ochrone przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,

6) monitorowanie przestrzegania RODO, a w tym dzialania zwiekszajace $wiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty,

7) wspotpracg z IOD podczas przeprowadzania procesu analizy ryzyka wérdd obszar6w lub
tez zasobow, ktore nie sg zabezpieczone lub zastosowane wobec nich zabezpieczenia nie sa
wystarczajace,

8) nadzér nad zapewnieniem awaryjnego 7rédla zasilania oraz zabezpieczenie przed
zakl6ceniami w sieci zasilajacej systeméw informatycznych stuzacych do przetwarzania
danych osobowych, ktérych nagla przerwa w pracy mogtaby spowodowag utrate danych lub
naruszenie ich integralnosci.

9) wspétprace z dostawcami ustug oraz sprzgtu sieciowego i serwerowego oraz zapewnienie
zapisow dotyczacych ochrony danych osobowych,

10) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

11) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajacych ich
przetwarzanie,

12) przechowywanie kopii w miejscu zabezpieczajacym je przed nieuprawnionym dostepem ,
modyfikacja, uszkodzeniem lub zniszczeniem.

13) przeciwdzialanie probom naruszenia bezpieczenstwa informacji i zarzadzanie
incydentami zwiazanymi z bezpieczenstwem informacji,

14) wyjasnianie i dokumentowanie, wspblnie z IOD, przypadkéw naruszenia zasad
bezpieczenistwa systemow informatycznych

15) kontrolowania, wspélnie z IOD, pracownikéw w zakresie przestrzegania zasad
bezpieczefistwa i ochrony danych osobowych poprzez prowadzone sprawdzenia (kontrole lub
audyty).

16) nadzér nad naprawg oraz likwidacja urzadzen komputerowych tj. urzadzeniami, dyskami
lub innymi elektronicznymi no$nikami informacji, zawierajacymi dane osobowe,
przeznaczonymi do likwidacji, naprawy lub do przekazania podmiotowi nieuprawnionemu do
przetwarzania danych administratora ( pozbawienie danych, w sposéb uniemozliwiajacy ich

odzyskanie),



17) realizacje wnioskéw Sekretarza Gminy o nadanie, modyfikacje, odebranie uprawnien w
systemach informatycznych,

18) weryfikacj¢ upowaznien do przetwarzania danych osobowych lub innej podstawy prawnej
pozwalajacej na przydzielenie uprawnier,

19) rejestrowanie uprawnien uzytkownika w systemie informatycznym,

20) tymczasowe zawieszanie uprawnien w przypadku powzigcia informacji o diugotrwalej
nieobecnos$ci pracownika trwajacej dhuzej niz 60 dni,

21) wnioskowanie do Administratora Danych Osobowych lub Inspektora Ochrony Danych w
sprawie zmian lub usprawnienia procedur bezpieczefistwa i standardéw zabezpieczen,

22) zarzadzanie licencjami, procedurami ich dotyczacymi.

23) biezacy nadzor, wspélnie z Inspektorem Ochrony Danych Osobowych, nad wypetnianiem
zalecerr Systemu Zarzadzania Bezpieczenstwem Informacji oraz przestrzeganiem Instrukcji

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

mf  Kordy.



