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Instrukcja
określająca procedury zabezpieczenia pomieszczeń budynku Urzędu Gminy w Damnicy oraz postępowania z kluczami
Damnica lipiec 2024 rok
Rozdział I

Założenia i postanowienia ogólne

§ 1. Ilekroć w niniejszej instrukcji jest mowa o:
1) Urzędzie  -
należy przez to rozumieć Urząd Gminy w Damnicy z siedzibą 
przy ulicy Górnej 1 w Damnicy,

2) Wójcie
 - należy przez to rozumieć Wójta Gminy Damnica,
 3)   pracowniku -
 należy przez to rozumieć pracownika Urzędu Gminy w Damnicy,
 4)  strefie administracyjnej - należy przez to rozumieć budynek urzędu wraz z terenem przyległym na którym budynek jest usytuowany.
Rozdział II

Dozór budynku
§ 2. Budynek urzędu objęty jest monitoringiem elektronicznym oraz monitoringiem wizyjnym.
§ 3. Budynek Urzędu podlega dozorowi i ochronie polegającej na:

1) całodobowym monitorowaniu przez agencję lokalnego systemu alarmowego zamontowanego w budynku urzędu, zwanej w dalszej części agencją,
2) całodobowym monitoringu wizyjnym za pomocą lokalnego systemu kamer 
oraz rejestratora umieszczonego w Urzędzie.
§ 4. Do obowiązków agencji należy:
1) podłączenie lokalnego systemu alarmowego znajdującego się w ochranianym       obiekcie położonym w Damnicy przy ul. Górnej 1, do systemu dyskretnego ostrzegania o zagrożeniu włamaniem, napadem,

2) monitorowanie sygnałów systemu alarmowego zainstalowanego w ochranianym obiekcie i w przypadku zagrożenia natychmiastowego wysłania patrolu, 
który podejmie czynne działania ochronne,

3) rejestrowanie sygnałów z obiektu i udostępniania wyciągów z rejestru na żądanie Urzędu Gminy w Damnicy,
4) powiadamianie wyznaczonych osób z urzędu o przypadkach wystąpienia alarmu 
w chronionym obiekcie zgodnie z integralnym wykazem zatwierdzonym przez Wójta Gminy Damnica. Wykaz i kolejność powiadamianych osób stanowi załącznik nr 1 
do niniejszej Instrukcji.
§ 5.  Szczegółowy zakres obowiązków i ustaleń w zakresie ochrony reguluje umowa zawarta      pomiędzy Urzędem, a agencją. 
§ 6. Konserwację i naprawę systemu alarmowego i monitoringu wizyjnego w sposób zapewniający bezawaryjne jego działanie wykonuje firma zewnętrzna.

§ 7.  1. Z uwagi na publiczny charakter Urzędu, w godzinach urzędowania nie obowiązuje sformalizowany system określający uprawnienia do wejścia, przebywania 
i wyjścia ze strefy administracyjnej Urzędu.
2. Do obowiązków wszystkich pracowników w godzinach pracy Urzędu, należy 
w szczególności:
 1) zwracanie uwagi na zachowanie osób wchodzących i wychodzących 
z Urzędu, reagowanie na wejście do budynku i przebywanie w strefie administracyjnej osób będących pod wpływem działania alkoholu lub innych środków odurzających, reagowanie na próby niszczenia, wynoszenia lub wywożenia mienia z budynku Urzędu,

2) reagowanie na próby wnoszenia do budynku lub wwożenia do strefy administracyjnej przedmiotów niebezpiecznych, materiałów lub substancji budzących podejrzenie itp.,

3) natychmiastowe reagowanie, poprzez powiadomienie odpowiednich służb oraz osób o zaobserwowanych próbach stworzenia zagrożenia dla życia i zdrowia, a także utraty lub zniszczenia mienia.
3. Do zadań pracowników obsługi wykonujących obowiązki w budynku poza godzinami pracy Urzędu należy w szczególności:
1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowiązków,

2)   sprawdzanie zamknięć drzwi i okien oraz stosowanych zabezpieczeń,

3) sprawdzanie stanu technicznego urządzeń i armatury w pomieszczeniach higieniczno-sanitarnych,
4) podejmowanie natychmiastowych czynności wyjaśniających, w przypadku zaobserwowania obecności w strefie administracyjnej osób nie będących     pracownikami Urzędu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich służb 
i osób o zaobserwowanych próbach stworzenia zagrożenia dla życia, zdrowia 
oraz utraty lub zniszczenia mienia,

6)   uruchomienie systemu alarmowego.

Rozdział III
Zabezpieczenie pomieszczeń i procedura postępowania z kluczami

§ 8. 1. Upoważnienia do zarządzania kluczami oraz kodem cyfrowym do systemu alarmowego pracownikom Urzędu wydaje Wójt Gminy Damnica.
2. Wójt upoważnia również pracowników do zarządzania kluczami oraz kodem cyfrowym do systemu alarmowego poza regulaminowym czasem pracy Urzędu.
 3. W przypadku nieobecności osoby upoważnionej do zarządzania kluczami oraz kodem cyfrowym do systemu alarmowego, Wójt upoważnia innego pracownika, 
a po ustaniu przyczyny przeniesienia uprawnień, odwołuje poprzednie upoważnienie.
4. Pracownik, któremu zostały powierzone klucze do budynku oraz kod cyfrowy do    systemu alarmowego zobowiązany jest do wykorzystania ich zgodnie 
z przeznaczeniem.

5.  Zabrania się:
1) kopiowania powierzonych kluczy,

2) udostępniania kluczy osobom trzecim,
3) udostępniania kodu cyfrowego do systemu alarmowego osobom trzecim,
4) zapisywania kodu cyfrowego do systemu alarmowego w formie pisemnej 
i elektronicznej, aby ułatwić lub umożliwić udostępnienie go osobom        nieuprawnionym. 
6.  Wzór upoważnienia do zarządzania kluczami oraz kodem cyfrowym do systemu alarmowego stanowi załącznik nr 2 do niniejszej Instrukcji.

§ 9. 1.  Pracownik upoważniony do zarządzania kluczami, a w tym kluczami do drzwi wejściowych do urzędu oraz kodem cyfrowym do systemu alarmowego, na 30 minut przed godziną rozpoczęcia pracy Urzędu otwiera drzwi wejściowe. Do obowiązków pracownika należy również rozbrojenie systemu alarmowego za pomocą specjalnego, indywidualnego kodu przypisanego pracownikowi. Czynności dokonuje na manipulatorze kodowym znajdującym się przy głównym wejściu do Urzędu. Manipulator zabezpieczono przed ingerencją osób nieuprawnionych metalowymi drzwiczkami zamykanymi na klucz. 
2. Po otwarciu pomieszczeń biurowych, pracownicy sprawdzają stan pomieszczeń, zastosowanych zabezpieczeń sprzętu biurowego i komputerowego, dokumentacji 
i innego wyposażenia. W przypadku stwierdzenia nieprawidłowości lub naruszenia stanu zabezpieczeń pracownik, który stwierdził nieprawidłowość, natychmiast powiadamia o tym swojego bezpośredniego przełożonego. 
 3. Od momentu pobrania kluczy, do momentu ich zdania, na pracownikach spoczywa pełna odpowiedzialność za zabezpieczenie pomieszczeń biurowych, w których pracują.
4. Klucze od biurek i szaf biurowych są w posiadaniu pracowników, którzy ponoszą pełną odpowiedzialność za ich należyte zabezpieczenie.

5. Po zakończeniu pracy pracownicy zobowiązani są do uporządkowania swoich stanowisk pracy oraz wykonania czynności zabezpieczających, w szczególności do:
1)   zabezpieczenia dokumentacji i pieczęci urzędowych,
2)   zabezpieczenia komputerów i nośników informacji,
3) wyłączenia wszystkich urządzeń zasilanych energia elektryczną zgodnie 
z zasadami BHP,
4)   zamknięcia okien i drzwi,
5) pozostawieniu kluczy do pomieszczeń biurowych w pomieszczeniu Sekretariatu.
6. Klucze zdawane przez pracownika po zakończeniu dnia pracy deponowane 
w sekretariacie w zabezpieczonej zamkiem gablocie. 
7. Klucze do pomieszczeń szczególnie chronionych (serwerowni, pomieszczenia pełnomocnika ds. ochrony informacji niejawnych )pozostają pod osobistym nadzorem osób upoważnionych. Klucz do Archiwum znajduje się w pomieszczeniu nr 4 w zamkniętej skrzynce. Dostęp osób trzecich do tych pomieszczeń odbywa się pod ścisłym nadzorem osób upoważnionych.

 8. Zamknięcie dostępu do budynku po zakończeniu dnia pracy należy do obowiązków pracownika obsługi sprzątającej. Upoważniony pracownik uzbraja system alarmowy zamykający obiekt Urzędu. 
§ 10. 1. Duplikaty kluczy będące kluczami zapasowymi do pomieszczeń Urzędu 
  są przechowywane w zamkniętej kasetce, za którą odpowiada pracownik ds. obsługi sekretariatu.
2. Wydawanie kluczy zapasowych pracownikom może odbywać się tylko 
w uzasadnionych sytuacjach oraz w przypadkach awaryjnych za zgodą bezpośredniego przełożonego.
3. Klucze zapasowe po ich wykorzystaniu należy niezwłocznie zwrócić do depozytu.

§ 11. W przypadku zagubienia klucza fakt ten należy niezwłocznie zgłosić Kierownikowi Referatu Organizacyjnego.

§ 12. Otwarcie Urzędu w soboty, niedziele oraz święta możliwe jest wyłącznie za zgodą Wójta Gminy Damnica.

§ 13. Prawo wstępu do wszystkich pomieszczeń Urzędu w celu kontroli przestrzegania  postanowień niniejszej Instrukcji posiadają:
1) Wójt Gminy Damnica,

2) Zastępca Wójta Gminy,
3) Sekretarz Gminy Damnica,
4) Kierownik Referatu Organizacyjnego,
5) Pracownik ds. obsługi informatycznej.

Rozdział IV

Postanowienia końcowe
§ 14. Do stosowania postanowień niniejszej instrukcji zobowiązuje się wszystkich    pracowników urzędu. 

§ 15.
Regulamin wchodzi w życie z dniem podpisania zarządzenia.

