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I.

BEZPIECZENSTWO INFORMACYJNE I CYFROWE - SPRAWDZANIE ZRODEL
INFORMACJI, OGRANICZANIE ROZPOWSZECHNIANIA TRESCI
NIEZIDENTYFIKOWANYCH, OCHRONA URZADZEN, HASEL I DANYCH,
REAGOWANIE NA PODEJRZANE WIADOMOSCI, LINKI I ZAEACZNIKI ORAZ
STOSOWANIE UWIERZYTELNIANIA DWUSKEADNIKOWEGO I KOPII

ZAPASOWYCH

SPRAWDZANIE ZRODEL INFORMACJI I OGRANICZANIE DEZINFORMACJI

1.

Wervfikacja wiarvgodnos¢ informaciji (OSINT w praktvce).

1)

2)

Weryfikacja wiarygodnosci informacji w OSINT opiera si¢ na przejsciu od

surowych danych (OSINF) do sprawdzonej wiedzy wywiadowczej (OSINT)

poprzez systemowe odrzucanie falszu i manipulacji. Kluczem praktycznego

biatego wywiadu jest zasada: nigdy nie ufaj pojedynczemu zrédtu oraz stosowanie

tzw. Kodu Admiralskiego (macierzy oceny wiarygodnosci Zzrodia i pewnoséci samej

informacji).

Podzial metod weryfikacji w zaleznosci od rodzaju analizowanych danych:

a.  Weryfikacja tekstu i informacji (fakty)

Krzyzowe  sprawdzanie  danych:  poréwnywanie  informacji
w niezaleznych od siebie Zrodtach (np. rejestry panstwowe vs. media
spolecznosciowe vs. prasa).

Google Dorks: zaawansowane operatory wyszukiwania pozwalajace
dotrze¢ do pierwotnych plikow zZrodtowych (np. filetype:pdf "Scisle
jawne") lub wykluczy¢ szum informacyjny.

Analiza metaprogramow i jezyka: badanie botdéw i farm trolli poprzez

analize powtarzalnos$ci fraz, sktadni oraz czasu publikacji postow.

b.  Weryfikacja zdjeé i wideo (obraz)

Geolokalizacja: ustalanie dokladnego miejsca wykonania materiatu.
Wykorzystuje sie do tego detale architektoniczne, uksztalttowanie
terenu, znaki drogowe oraz narzedzia mapowe (np. Google Maps,
Google Earth Pro, SunCalc do analizy cieni i pory dnia).

Chronolokalizacja: okreslanie czasu zdarzenia na podstawie warunkow
pogodowych (historyczne dane meteo), ukladu cieni (kat padania

stofica) oraz detali (np. faza przebudowy drogi).
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. Wsteczne wyszukiwanie obrazem: narze¢dzia takie jak Google Lens,
Yandex Images czy TinEye pozwalaja znalezé pierwsze publiczne
uzycie zdjecia i wykry¢, czy nie zostalo ono zmanipulowane lub
wyciete z innego kontekstu.

. Analiza metadanych (EXIF): narzedzia typu JPEGsnoop lub exiftool
wyciagajg ukryte informacje o aparacie, dacie wykonania
i wspolrzednych GPS (o ile nie zostaly wyczyszczone przez platformy
spotecznosciowe).

Weryfikacja infrastruktury i podmiotéw (cyber/biznes)

Obszar weryfikacji | Metoda/Narzedzie OSINT Cel
Strony WWW * Rekordy WHOIS Kto jest prawdziwym wia$cicielem, jaka jest historia
i domeny * DNSDumpster domeny i powigzane subdomeny
* Historia DNS i
* Krajowy Rejestr Sadowy (KRS) . L . o
Wiarygodnosé firm | « CEIDG SpraW(i‘lzlfn;e ponl?tlz analffgs}tﬁgg:hﬁ historii
« Rejestr REGON ansowej i leg i S
Infrastruktura « Shodan Analiza otwartych portow i urzadzen podpigtych
sieciowa * Censys do sieci w celu wykrycia falszywych serwerdw.

3)  Ziote zasady OPSEC podczas weryfikacji

Podczas prowadzenia OSINT-u nalezy bezwzglednie dbaé o wilasne

bezpieczenstwo operacyjne (OPSEC):

a.

Nie dotykaj celu bezposrednio: odwiedzenie profilu podejrzanej osoby na
LinkedIn ze swojego prywatnego konta natychmiast zdradzi Twojg
tozsamo$é. Korzystaj z kont typu sock puppet (falszywych profili
dedykowanych do sledztw).

Izoluyj S$rodowisko: uzywaj dedykowanych maszyn wirtualnych (np.
systeméw Linux takich jak Tsurugi Linux lub Kali Linux) oraz zaufanych

polgczent VPN, aby nie zdradzi¢ swojego adresu IP badanej infrastrukturze.

Fot. Melissa Anderson, VP Marketing/ Zrodlo: https://www.ivix.ai
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2. Zasrozenie dezinformacja i fake newsy w pracy samorzadu.

1)  Dezinformacja i fake newsy stanowig jedno z kluczowych zagrozen dla stabilno$ci
i zaufania spotecznego na poziomie lokalnym, bezposrednio uderzajac w strukture
samorzadowa. Zjawisko to przestato by¢ jedynie problemem wizerunkowym,
stajagc si¢ narzedziem destabilizacji politycznej, a nawet elementem wojny

hybrydowej prowadzonej przez obce panstwa.

2)  Gléwne zagrozenia dla samorzadu

. Paraliz pracy urzedéw i hejt: falszywe informacje napedzajg hejt internetowy
i agresj¢ wymierzong w urzednikéw oraz radnych. Dochodzi do ngkania
pracownikow, zaklocania porzadku publicznego w  urzedach czy
manipulowania nagraniami z obstugi interesantéw. Skutkuje to kryzysem
kadrowym i brakiem chetnych do startu w wyborach samorzadowych.

. Podwazanie zaufania do instytucji: przemyslana dezinformacja (bedaca
celowym sabotazem) systematycznie niszczy zaufanie mieszkancéw do
decyzji wojtow, burmistrzéw i radnych.

. Wywolywanie paniki i niepokojow: fake newsy mogg sztucznie generowac
kryzysy — od rzekomych skandali korupcyjnych, przez falszywe alarmy
dotyczace Dbezpieczenistwa (np. zanieczyszczenia wody, zagrozenia

awariami), az po konflikty spoleczne i zamieszki.

3)  Obrona samorzadéw przed zagrozeniami
Przeciwdzialanie dezinformacji stalo sie jednym z obowigzkéw nowoczesnej
administracji publicznej. Zgodnie z rekomendacjami ekspertéw 1 instytucji takich

jak NASK, kluczowe dzialania obejmuja:

Obszar dzialania Konkretne narzedzia i rozwigzania

Wykorzystywanie wiasnych, sprawdzonych kanatéw (oficjalne strony WWW, |
Szybkie reagowanie zweryfikowane profile w mediach spolecznosciowych) do natychmiastowego
prostowania klamstw. ]
Przekazywanie podejrzanych tresci do analitykéw NASK poprzez dedykowane
formularze oraz zachecanie mieszkaricéw do samodzielnego raportowania.

Budowanie odpomosci informacyjnej poprzez szkolenia dla urzednikéw oraz kampanie
edukacyine dla spotecznosci lokalnej.

Prowadzenie jasnej, zrozumialej i wyprzedzajacej komunikacji, ktora nie pozostawia
przestrzeni na domystv i plotki.

Zglaszanie incydentow

Edukacja lokalna

Transparentno$é

Wsparcie na poziomie krajowym zapewnia m.in. powolane przez rzad Centrum Walki
z Dezinformacjg (CWD), ktére koordynuje wymiane informacji o incydentach w przestrzeni

publiczne;j.
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Jednoczesnie srodowiska samorzadowe coraz glosniej apelujg o zmiany w prawie, ktdre pozwolityby

skuteczniej chroni¢ pracownikéw przed agresjg i manipulacja w sieci.

| g e , e -
fiezintormac)
T 7y -

Fot. Autor nieznany/ Zrédio: https://opolska.policja.gov.pl/op/kwp-opole

3. Ograniczanie rozpowszechniania tres§ci niezidentvfikowanvch.

1) Ograniczanie = rozpowszechniania  treSci  niezidentyfikowanych  (czesto
utozsamianych z dezinformacjg, fake newsami lub tresciami o niezweryfikowanym
pochodzeniu) opiera si¢ na wieloaspektowych dziataniach technologicznych,
prawnych i edukacyjnych.

2)  Zestawienie kluczowych strategii stosowanych przez platformy internetowe, rzady
oraz organizacje pozarzadowe:

a.  Rozwigzania technologiczne i algorytmiczne

. Depriorytetyzacja (shadowbanning/demotion): algorytmy platform
spolecznosciowych obnizajg zasiegi postéw, ktére zostaly oznaczone
jako potencjalnie szkodliwe lub niezweryfikowane, przez co nie
pojawiaja si¢ one w sekcjach ,,Proponowane” czy ,, Trendy”.

. Systemy automatycznej detekcji: wykorzystanie sztucznej inteligencji
(AI) do wykrywania botdw, farm trolli oraz nietypowych,
gwaltownych skokow popularnosci danych fraz (co moze $wiadczy¢

o0 zorganizowanej kampanii manipulacyjnej).
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Etykietowanie i ostrzezenia: dodawanie widocznych komunikatéw pod
postami (np. ,,Tres¢ niezweryfikowana” lub ,,Te informacje sa

kwestionowane przez niezaleznych weryfikatoré6w™).

Wspolpraca z Fact-Checkingiem

Niezalezni weryfikatorzy (fact-checkers): platformy (takie jak Meta
czy Google) wspdtpracujg z certyfikowanymi organizacjami (np. AFP,
Demagog), ktore sprawdzajg zgtaszane tresci.

Spotecznosciowa weryfikacja: narzedzia typu Community Notes (np.
na platformie X), gdzie zaangazowana spoteczno$¢ wspolnie tworzy
kontekst 1 prostuje nieprawdziwe informacje na podstawie

wiarygodnych Zrédet.

Regulacje prawne i standardy (np. w UE)

Akt o ustugach cyfrowych (DSA): unijne prawo naklada na bardzo
duze platformy internetowe (VLOPSs) obowiazek szybkiego reagowania
na nielegalne tresci oraz audytowania systeméw rekomendacji pod
katem ryzyka rozprzestrzeniania dezinformacji.

Kodeks postepowania w zakresie dezinformacji: dobrowolne (ale
rygorystycznie monitorowane) zobowigzanie sygnatariuszy branzy
technologicznej do walki z manipulacjg, m.in. poprzez odcinanie

witryn szerzacych dezinformacje od zyskéw z reklam (demonetyzacja).

Edukacja i odporno$¢ spoteczna

Prebunking (inokulacja psychologiczna): edukowanie uzytkownikow
o technikach manipulacji zanim zetkng si¢ z fatlszywa informacjg (np.
poprzez krétkie gry, quizy czy kampanie wideo wyjasniajace, jak
dzialajg mechanizmy clickbaitu).

Edukacja medialna (media literacy): promowanie krytycznego
myslenia, weryfikacji zrédel (sprawdzanie autora, daty publikacji,
innych zrédel) oraz higieny cyfrowej w szkolach i kampaniach

spotecznych.

Fot. © Arloo (Fotolia)/ Zr6dlo: https://warsawinstitute.org/pl
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4.

Zasada ograniczonego zaufania do informaciji zewnetrznvch.

1)

2)

Zasada ograniczonego zaufania do informacji zewnegtrznych to fundamentalna
reguta bezpieczenstwa, zgodnie =z ktéra kazda informacja pochodzaca
z zewngetrznego Zrodla powinna by¢ traktowana jako potencjalnie niewiarygodna,
nickompletna lub zmanipulowana, dopéki nie zostanie odpowiednio
zweryfikowana. Cho¢ historycznie termin ten wywodzi sie z prawa o ruchu
drogowym, wspélczesnie odgrywa kluczows role w cyberbezpieczenstwie, analizie
informacji oraz zarzadzaniu danymi w organizacjach. W erze cyfrowe] zasada ta
stanowi podstaw¢ ochrony przed manipulacjg, wyludzeniami (np. phishing) oraz
incydentami naruszenia danych.

Key Areas of Application (kluczowe obszary zastosowania)

a.  Cyberbezpieczenstwo i architektura Zero Trust: nowoczesne systemy IT
rezygnuja z tradycyjnego podejscia opartego na zaufaniu do sieci
wewngtrznej. Zgodnie z koncepcjg Zero Trust (,nigdy nie ufaj, zawsze
weryfikuj”), kazdy uzytkownik, urzgdzenie i pakiet danych prébujacy
uzyskac dostep do zasobow — nawet wewnatrz organizacji — jest traktowany
jako zewnetrzne i potencjalnie niebezpieczne zrddlo.

b.  Obrona przed socjotechnika: przestgpcy internetowi czgsto podszywaja sie
pod zaufane instytucje (banki, urzedy, kurieréw). Stosowanie zasady
ograniczonego zaufania oznacza np. nieklikanie w linki w wiadomosciach
e-mail 1 niesprawdzone zalaczniki, lecz samodzielne weryfikowanie
tozsamosci nadawcy alternatywnym kanalem komunikacji.

c. Higiena informacyjna (przeciwdzialanie fake news): w kontekscie
konsumpcji mediéw zasada ta wymaga krytycznego podejscia do
sensacyjnych wiadomosci, postéw w mediach spolecznosciowych czy opinii.
Kazda informacja zewngtrzna powinna by¢é weryfikowana w kilku
niezaleznych i rzetelnych zrédtach przed wyciggnieciem wnioskéw lub
podaniem jej dale;j.

d.  Weryfikacja danych w biznesie i programowaniu: podczas tworzenia
oprogramowania  programisci  stosujg zasade weryfikacji danych
wejsciowych (input validation). System nie moze ufaé, ze dane
wprowadzone przez uzytkownika lub zewnetrzny interfejs API sa poprawne i
bezpieczne, poniewaz mogg one zawieraé ztosliwy kod (np. proby atakow

typu SQL Injection).
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e. How to Apply This Principle in Practice? (Jak stosowaé te zasadg
w praktyce?)

Dzialanie Opis

Weryfikacja tozsamosci | Zawsze sprawdzaj dokladny adres e-mail nadawcy, certyfikat SSL strony internetowej
zrodia lub autentyczno$é profilu w mediach spolecznosciowych.

Zasada drugiego kanalu | banku lub znajomego, skontaktuj si¢ z nim telefonicznie, korzystajac z oficjalnego,

Jesli otrzymasz pilng prosbe o przelew lub podanie danych od rzekomego kontrahenta,

znanego Ci wezesniej numeru.

Krytyczna ocena intencji | strachu lub obietnicy szybkiego zysku (typowe techniki manipulacji manipulacji

Zastandw sie, czy zewngtrzny komunikat nie probuje wywrze¢ na Tobie presji czasu,

psychologicznej).

Rozdzielanie uprawnien

Ograniczaj dostep zewnetrznych systeméw i aplikacji do swoich prywatnych danych lub
sieci firmowej do absolutnego, niezbednego minimum.

Stosowanie zasady ograniczonego zaufania do informacji zewnetrznych nie oznacza popadania

w paranoj¢, lecz rozwiniecie nawyku zdrowego sceptycyzmu, ktory w §wiecie zdominowanym przez

zaawansowane techniki manipulacji i cyberataki stanowi najlepsza lini¢ obrony.

Fot. Alina Kowalska/ Zrodlo: https://horyzonty.info

II. OCHRONA URZADZEN, HASEL I DANYCH OSOBOWYCH

1.

Zasady tworzenia silnych, unikalnych hasel (metoda zdan/fraz).

Metoda zdan (fraz hastowych) to jeden z najskuteczniejszych sposobéw tworzenia hasel,
ktére sa niezwykle trudne do zlamania dla komputerdéw, a jednoczesnie tatwe do
zapamig¢tania dla czlowieka. Polega ona na rezygnacji z pojedynczych,
skomplikowanych stéw na rzecz catych wyrazen.
1)  Zasady i gtdéwne sposoby wykorzystania metody:
a.  Sposob 1
. pelna fraza hastlowa (Passphrase) zamiast jednego stowa, Twoim
hastem staje si¢ cale, logiczne (lub abstrakcyjne) zdanie.
. zasada: laczysz kilka stow, dodajgc wielkie litery, cyfry i znaki

specjalne.
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. przyklad: zamiast stabego Piesek123 tworzysz bezpieczng fraze: Moj!

Czamy#Pies$Biega27Szybko.
b.  Sposéb 2

. metoda pierwszych liter zdania - wymyslasz zdanie, ktére latwo
zapamigtasz, a jako haslo zapisujesz wylacznie pierwsze litery kazdego
ze stow, wplatajagc w nie znaki i cyfry.

. zdanie-baza: ,,w kazdy poniedziatek pije goraca kawe z 2 lyzeczkami
cukru**!**”

. gotowe hasto: Wkppgkz2ic!

2)  Glowne zasady tworzenia silnych haset tg metodg

l

Cecha hasla Opis i dobre praktyki
Odpowiednia dhugosé 3}3::)1:2% minimum to 12-14 znakéw. Metoda zdah pozwala bez problemu osiagnac te
Unikalno$é Jedno konto = jedno haslo. Nigdy nie uzywaj tej samej frazy w kilku miejscach.
Miks znakow ls\;l(;ia:zaj WIELKIE i mate litery, cyfry oraz znaki specjalne (op. !, @, #, $) jako separatory
Brak danych Zdanie nie moze zawiera¢ Twojego imienia, nazwiska, daty urodzenia ani imion czionkéw
osobistych rodziny czy zwierzat.
Zero oczywistych Unikaj popularnych przystéw, cytatow z filmow jeden do jednego oraz ciagdw typu 123456
WZOTCOwW czy qwerty.

3) Dodatkowa ochrona kont

Nawet najsilniejsze haslo moze pas$¢ ofiarg wycieku z bazy danych danego

serwisu. Aby w pelni zabezpieczy¢ swoje dane:

. Wlacz uwierzytelnianie dwuskladnikowe (2FA/MFA): wymdog potwierdzenia
logowania np. kodem z SMS Ilub aplikacji (jak Google Authenticator)
drastycznie utrudnia wlamanie.

. Uzywaj menedzera hasel: narzedzia takie jak Bitwarden czy 1Password

zapami¢taja wszystkie skomplikowane frazy za Ciebie.

Jak tworzy< silne hasta?

,
| @ yd thhSw w:m
: 1 kpwdztun
N =X f’ \ I ,
Prayidad haset: Uﬂ"ﬂ"w“ / A\ %

(z Silne hasto = wigksza ochrona

@) Kezysztofiogl
() xana-2-Katem-0-6Rang:

MNASK

Fot. Autor nieznany/ Zrédlo: https://bezpiecznymiesiac.pl
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2. Bezpieczne przechowvwanie hasel (menedzery hasel).

1y

2)

3)

Menedzer haset to najbezpieczniejsze narzedzie do przechowywania cyfrowych

danych logowania, ktére eliminuje koniecznos¢ zapamigtywania dziesiatek

unikalnych haset. Dziata jak zaszyfrowany cyfrowy sejf, do ktérego dostep

uzyskujesz za pomoca jednego, bardzo silnego hasla glownego.

Pozytywy korzystania z menedzera hasel:

Generowanie silnych hasel: narzedzie automatycznie tworzy dhugie, losowe
i skomplikowane ciggi znakéw (np. p$9'mK2@z1.99), ktére sg niemozliwe
do ztamania metoda prob i bledow.

Zasada ,.Zero-Knowledge”: najlepsze programy szyfruja Twoje dane lokalnie
na urzadzeniu, zanim trafia one do chmury. Dostawca ustugi nie zna
Twojego hasla gléwnego i nie ma technicznej mozliwoéci podejrzenia
Twoich danych.

Wygoda i automatyzacja: aplikacje same uzupehiaja formularze logowania
na stronach internetowych i w aplikacjach mobilnych.

Wsparcie dla Passkeys: nowoczesne menedzery pozwalaja na logowanie
biometryczne (odciskiem palca lub skanem twarzy) zamiast tradycyjnych

hasel.

Poréwnanie popularnych menedzer6w haset (stan na 2026 rok)

Menedzer hasel

Typ przechowywania Model biznesowy Glowne zalety

Bitwarden

Chmura lub serwer Darmowy ($wietny plan

Kod otwartozrodlowy (open source),
wysokie bezpieczenstwo, pelna

wlasny bez limitu hasel/urzadzen) synchronizacja za darmo.

1Password

Wyijatkowo dopracowany interfejs, funkcja
Secret Key (dodatkowy klucz ochrony
konta).

Platny

Sl (brak wersji darmowe;j)

Proton Pass

Chmura (Szwajcaria) (darmowy z ograniczeniami)

Silna ochrona prywatnosci, wbudowany
generator aliaséw e-mail chronigcy przed
spamem.

Freemium

KeePass /
KeePassXC

(plik na dysku)

Pena kontrola nad danymi, brak serwerdw
Calkowicie darmowy chmurowych, dla zaawansowanych
uzytkownikow.

Lokalnie

4)

Bezpieczne wdrazanie menedzera hasel

a.

Stworz pancerne hasto glowne: to najwazniejszy krok. Haslo glowne
powinno skladaé si¢ z minimum 14—16 znakéw. Najlepiej uzy¢ metody frazy
pasazowej — poltgcz 4-5 losowych, niezwigzanych ze soba stéw (np.

KawaKrzesloBalonJezioro!).
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b.  Wlgcz uwierzytelnianie dwuskladnikowe (2FA): zabezpiecz dostep do
samego menedzera za pomocy aplikacji uwierzytelniajacej (np. Google
Authenticator) lub klucza sprzetowego (np. YubiKey).

c.  Zrdb kopie zapasowa klucza awaryjnego: podczas rejestracji otrzymasz klucz
odzyskiwania konta. Wydrukuj go lub zapisz offline — jesli zapomnisz hasta

glownego, nikt (nawet pomoc techniczna) nie odzyska Twoich danych.

Fot. Aneta Tomezyk/ Zrédlo: https://nano.kompiltronik.pl

Ochrona fizyczna urzadzen (zasada czystego biurka/ekranu, blokowanie stacji

roboczej).

Ochrona fizyczna urzadzen to jeden z filarow bezpieczenstwa informacji. Zapobiega
nieautoryzowanemu dostepowi 0sob trzecich do danych widocznych na ekranie lub
pozostawionych na biurku.
1) Najwazniejsze zasady i dobre praktyki podzielone na kluczowe obszary:

a.  Zasada czystego biurka (Clean Desk Policy)

. Chowanie dokumentdéw: wszystkie dokumenty papierowe, nosniki
danych (pendrive'y, dyski zewnetrzne) oraz notatki (np. zolte karteczki)
zawierajace informacje poufne muszag byé schowane do zamykanych
szuflad lub szaf, gdy nie sg uzywane.

. Niszczenie danych: dokumenty przeznaczone do wyrzucenia nalezy
niezwlocznie zniszczy¢é w niszczarce (o odpowiedniej klasie tajnosci),
zamiast wrzucac je do zwyktego kosza.

. Czysto$é po pracy: po zakonczeniu dnia pracy na biurku nie powinny

pozostawaé zadne materiaty operacyjne ani no$niki informacji.
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b.  Zasada czystego ekranu i blokowanie stacji roboczej

. Blokowanie ekranu: Kazde oddalenie si¢ od stanowiska pracy — nawet
na kilka sekund (np. wyjscie po kawe czy do toalety) — wymaga
zablokowania komputera.

. Skrét klawiszowy: Windows + L (Windows) lub Ctrl + Cmd + Q
(macOS).

. Automatyczna blokada: konfiguracja systemu do automatycznego
wygaszania i blokowania ekranu po krétkim czasie bezczynnosci (np.
maksymalnie 2—5 minut).

. Filtry prywatyzujace: stosowanie specjalnych nakladek na monitor
(filtréw polaryzacyjnych), ktére uniemozliwiaja odczytanie zawartosci
ekranu osobom patrzacym z boku.

. Pozycjonowanie monitora: ustawienie ekranu w taki sposob, aby nie
byl widoczny dla 0séb postronnych (np. przechodzacych korytarzem
lub stojagcych w oknie).

c.  Ogdlna ochrona fizyczna sprzetu

. Zabezpieczenia mechaniczne: stosowanie linek blokujacych (np. typu
Kensington Lock) do przypiecia laptopa do biurka w miejscach
publicznych lub otwartych przestrzeniach biurowych (open space).

. Nadzér nad sprzetem: zakaz pozostawiania urzadzen shizbowych bez
opieki w miejscach publicznych (np. w kawiarniach, pociagach czy na

lotniskach) oraz w widocznych miejscach w samochodzie.

Clear Desk Policy

/
o hipsfielarysed.com

Fot. Autor nieznany/irédlo: https://clarysec.com/products/pl
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Bezpieczna praca zdalna i mobilna.

Bezpieczna praca zdalna i mobilna wymaga polaczenia odpowiednich nawykow,

zabezpieczen technicznych oraz dbatosci o zdrowie fizyczne i psychiczne. Pracujac poza

biurem, jestes narazony zaréwno na cyberzagrozenia, jak i na problemy wynikajace z

nieergonomicznego stanowiska pracy.

1)  Kluczowe zasady podzielone na trzy najwazniejsze obszary:

a.

Bezpieczenstwo cyfrowe (Cybersecurity)

Zabezpiecz sie¢: nigdy nie lgcz si¢ z bankiem ani zasobami firmowymi
przez otwarte, publiczne sieci Wi-Fi. Korzystaj z szyfrowanego
potaczenia VPN oraz domowego Wi-Fi zabezpieczonego silnym
hastem i protokolem WPA3.

Silne uwierzytelnianie: wigcz weryfikacje dwuetapowa (2FA/MFA) na
wszystkich kontach. Do zarzadzania unikalnymi hastami uzywaj
menedzera hasel.

Ochrona sprzetu: blokuj ekran komputera za kazdym razem, gdy od
niego odchodzisz (skrot Win + L lub Cmd + Ctrl + Q). W miejscach
publicznych uzywaj filtra prywatyzujgcego na ekran.

Aktualizacje i oprogramowanie: regularnie aktualizuj system
operacyjny, antywirusa i przegladarke. Nie instalu]j prywatnego

oprogramowania na sprzecie stuzbowym.

Ergonomia i zdrowie fizyczne

Prawidlowa postawa: ustaw monitor tak, aby jego gorna krawedz
znajdowala si¢ na linii Twoich oczu w odlegtosci okolo 50-70 cm.
Podeprzyj odcinek ledzwiowy kregostupa.

Zasada 20-20-20: aby chroni¢ wzrok, co 20 minut sp6jrz na obiekt
oddalony o 20 stdp (ok. 6 metrow) przez co najmniej 20 sekund.

Ruch: réb krétkie, kilkuminutowe przerwy co godzing na rozciaganie

lub krétki spacer po pokoju.

Higiena pracy i zdrowie psychiczne

Rozgraniczenie czasu: ustal sztywne godziny rozpoczgcia
i zakonczenia pracy, aby uniknaé zatarcia granicy miedzy Zyciem
prywatnym a zawodowym (tzw. blurring).

Rytuat ,,powrotu do domu™: po zakonczeniu pracy zamknij laptopa
i schowaj go z widoku, co da Twojemu médzgowi jasny sygnat do

odpoczynku.
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Fot. Autor nieznany/Zrédlo: https://reponline.pl/blog

IIl. REAGOWANIE NA PODEJRZANE WIADOMOSCI, LINKI I ZALACZNIKI

1. Socjotechnika w administracji: Phishing, Spear phishing, Smishing, Vishing.

Socjotechnika w administracji publicznej opiera sie¢ na manipulacji psychologicznej

urzednikow w celu wyludzenia danych, haset lub dostepu do systeméw panstwowych.

Zamiast lamaé zabezpieczenia technologiczne, przestgpcy wykorzystuja autorytet

instytucji, pospiech oraz rutyne pracownikow.

1)  Tabela charakterystyki kluczowych zagrozen:
Metoda ataku Kal'nal Mechanizm dzialania w urzedzie Cel ataku
(Medium)
Masowe, falszywe wiadomosci (np. udajace | Przejecie konta e-mail urzednika
Phishing E-mail Ministerstwo Finansow lub dostawce energii) z | Infekeia stacii roboczei
linkiem do pobrania dokumentu lub logowania. J ) J:
Ukierunkowany, spersonalizowany atak na | ¢ Kradziez danych wrazliwych
i . konkretnego urzednika (np. kadrows, ksiggowa) obywateli
Spear phishing | E-mail przy uzyciu zebranych wczesniej informacji o | ¢ Autoryzacja falszywych faktur
urzedzie. (ataki BEC).
Wiadomosci tekstowe na telefony stuzbowe, np. o . .
Smishing SMS rzekomej blokadzie profilu zaufanego, ePUAP lub Wy}udz'eme c’ianych logowania do
. . systemow panstwowych.
niedoplacie za przesylke,
Rozmowa glosowa, w ktorej napastnik podszywa ) %;ee sfeot I(:wame hasla przez
Vishing Telefon | si¢ pod audytora, policjanta (pretexting) Iub | Przekazanic poufnych
pracowiika wpscia M. procedur wewngtrznych.
2)  Kluczowe zasady obrony w administracji

a.  Zasada ograniczonego zaufania: zawsze weryfikuj tozsamo$¢ rozmoéwcy lub

nadawcy wiadomosci alternatywnym kanatem komunikacji (np. dzwoniac na

oficjalny numer instytucji).

b.  Weryfikacja URL: przed zalogowaniem si¢ do systeméw takich jak EZD,

ePUAP, eDorgczenia czy poczta stuzbowa, dokladnie sprawdz adres strony

w przegladarce.
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c. Higiena  hasel:  wdrazanie  nieuwierzytelniajacych  si¢  metod
wielosktadnikowych (MFA) zabezpiecza konto, nawet gdy urzgdnik ujawni

haslo.

Rodzaje phishingu

© 2 Qe

Spear phishing Smishing Vishing

Fhishing 20
sogrednictven

spersonalizowane resai ik z fink uZytk
@ wytudzenia poufnych Zhashiw
danych. olatny numes int@rnetowa.

Fot. Igor/Zr()dlo: https:/dataone.pl

Jak rozpoznaé falszvwe wiadomosci e-mail/SMS (analiza nagléwkow, linkow).

Falszywe wiadomosci e-mail oraz SMS (phishing) najskuteczniej rozpoznasz poprzez

szczegdtows analize adresu nadawcy, ukrytych odno$nikéw (linkéw) oraz nagtéwkow

technicznych. Wspbtczesne ataki sg bardzo dopracowane wizualnie, dlatego ponizsza

instrukcja krok po kroku wyjasnia, jak wykry¢ manipulacje.

1)  Analiza adresu e-mail i nadawcy (pole "Od:"). Oszusci czesto zmieniaja nazwe
wyswietlang (np. na "Twoj Bank™), jednak pelny adres e-mail zdradza ich intencje:

. Sprawdz domene po znaku @: jesli wiadomo$¢ od banku lub firmy
kurierskiej konczy si¢ na darmowej skrzynce (np. @gmail.com, @wp.pl)
albo zawiera podejrzany ciag znakow (np. kontakt@dhl-weryfikacja24.com),
jest to oszustwo.

. Szukaj literéwek (typosquatting): przestepcy tworza domeny tudzaco
podobne do oryginalow, np. @allorbank.pl zamiast @aliorbank.pl.

. Uwaga na homoglify: znaki z innych alfabetéw (np. cyrylicy) moga
wygladaé¢ identycznie jak litery tacinskie. Zamiast "o" oszust moze uzy¢
znaku, ktéry w przegladarce otworzy zupetnie inng witryne.

2)  Zaawansowana analiza naglowkow e-mail (weryfikacja SPF, DKIM, DMARC).

Aby mie¢ 100% pewnosci, nalezy wyswietli¢ tzw. naglowek wiadomosci

(w gmailu: Wigcej - > Pokaz oryginal; w Outlooku: Plik - > Wlasciwosci - >

naglowki internetowe). Szukaj w nim trzech kluczowych zabezpieczen:
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Protokét Co sprawdza? pr;:}v)i’:llli(l)(wy Wynik podejrzany
SPF (Sender Policy Czy serwer wysylajacy maila ma uprawnienia SPF: PASS SPF: FAIL lub
Framework) do uzywania tej domeny. SOFTFAIL |
Dkidnﬁl fﬁ‘;ﬁﬁﬁ)&” %i%g&?f%i?fCZe plfiilaczlistagﬁmnifgs pi? DKIM: PASS DKIM: FAIL
DMARC ggﬁazal":iggy;@ postepowania, jesli SPF Iub | ppiape. pASS | DMARC: FAIL
3)  Analiza linkéw (URL) w wiadomosciach e-mail i SMS

Nigdy nie klikaj bezrefleksyjnie w hiperlgcza. Zamiast tego przeprowadz ich

weryfikacje:

. W e-mailu (najedz kursorem): umie$¢ kursor myszy nad linkiem bez
klikania. W lewym dolnym rogu ekranu wy$wietli si¢ rzeczywisty adres
URL. Tekst linku w mailu moze brzmie¢ www.mojbank.pl, podczas gdy pod
spodem kryje si¢ ztosliwa domena.

. W wiadomosci SMS: skracacze linkéw: uUwazaj na adresy typu bit.ly,
tinyurl.com, t.co. Prawdziwe instytucje rzadko korzystajg ze skracaczy
w oficjalnych komunikatach alarmowych.

. Wyizolyj domene gléwng: przeanalizuj adres od prawej strony do lewe;.
Domena gltéwna znajduje si¢ bezposrednio przed pierwszym pojedynczym
znakiem /. Przykladowo: w adresie://bank.com domena gléwna jest
bank.com, ale w ://zlosliwa-strona.com domeng jest zlosliwa-strona.com.

4)  Psychologiczne sygnaty ostrzegawcze

Techniczna doskonatos¢ wiadomosci moze uspi¢ czujnosé, dlatego zawsze zwracaj

uwage na tresc:

. Presja czasu i strach: komunikaty typu ,,Twoje konto zostanie zablokowane
w ciagu 2 godzin” lub ,,Dopta¢ 1,50 zt do paczki, inaczej zostanie zwrocona”
to klasyczne techniki manipulacji.

. Bledy i nienaturalny jezyk: choé oszusci coraz czgscie] uzywaja
zaawansowanego Al do tlumaczen, wcigz zdarzaja sie¢ dziwne
sformutowania, brak polskich znakéw lub ogélnikowe zwroty typu ,,Drogi
Kliencie” zamiast Twojego imienia.

5)  Sposoby gdy wiadomos¢ budzi watpliwosci

Stosuj zasade ograniczonego zaufania: nie korzystaj z linkéw w wiadomosci.
Jesli chcesz sprawdzi¢ status sprawy, wejdz na oficjalng stron¢ instytucji,

wpisujac adres recznie w przegladarce.
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Zglos incydent: podejrzane wiadomosci SMS oraz e-mail mozesz przesta¢ do

ekspertow z pafistwowego instytutu badawczego CERT Polska.

SMS: przekaz calg tres¢ wiadomosci na darmowy numer 799 448 084.

E-mail: Wyslij jako zatacznik na adres incydent@cert.pl.

Fot. Mateusz Nowak/Zrédlo: https://android.com.pl

3.  Procedura zglaszania incydentéw do administratora ITTOD/CERT.

Procedura zglaszania incydentéw okresla Sciezke postgpowania w przypadku wykrycia

probleméw technicznych, naruszenia ochrony danych osobowych (RODO) lub zagrozen

cyberbezpieczenstwa. Efektywne zgloszenie wymaga skierowania sprawy do
odpowiedniej roli: Administratora IT (problemy techniczne i bezpieczenstwo lokalne),
Inspektora Ochrony Danych/IOD (wyciek danych osobowych) lub zespolu

CERT/CSIRT (powazne cyberataki i incydenty krajowe).

1) Tabela podzialu odpowiedzialnosci, kanaly zgloszeniowe oraz wymagany czas

reakcji dla poszczegdlnych podmiotow:

Odbiorca zgloszenia Typ zglaszanego incydentu Kanal zgloszenia Czas na zgloszenie
* Awarie sprzgtu * Wewngtrzny system
. + Zlodliwe oprogramowanie Helpdesk Natychmiast po wykryciu
Administrator IT | | 540 one e-maile (Phishing) | * E-mail IT incydentu
» Blokada konta » Telefon alarmowy
: Xyﬂgigf?}lg d(;is\(z)zg/vlvzct}; a * Dedykowany e-mail Niezwlocznie
Inspektor Ochrony £ 1ep ptop (np. iod@firma.pl) (Administrator danych ma
z danymi .
Danych (I0D) « Bledna wysylka maila do wielu | - Formularz wewnetrzny | max 72h na zgloszenie do
oy RODO PUODO)
* Ataki DDoS
CERT/CSIRT . Krytyf:zne? podatnosq ' Formularz [CEI.{T Polslf’a] CERT.PL )
* Powazne incydenty sieciowe (cert.pl ,,Zglos incydent E-mail: cert@cert.pl
¢ Incydenty krajowe
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Zgtaszanie incydentow
cyberbezpieczenstwa — CERT

Fot. Autor nieznany/Zrédlo: https://ratels.pl/blog

Zgloszenie incvdentu - krok po kroku

1) Identyfikacja i zabezpieczenie: zauwazenie anomalii (np. zaszyfrowane pliki,

podejrzana wiadomos¢). W przypadku infekcji odigez komputer od sieci

Wi-Fi/Ethernet, ale nie wylaczaj go (aby zachowaé zawarto$¢ pamieci RAM dla

celow dowodowych).

2) Kwalifikacja incydentu: ustala sie, czy incydent dotyczy infrastruktury (IT),

danych osobowych (IOD) czy bezpieczefistwa zewngtrznego (CERT). Jesli

incydent taczy te obszary, zgloszenie nalezy wysta¢ rownolegle.

3) Przygotowanie informacji: zgloszenie powinno zawieraé:

Date i1 godzine wykrycia.

Opis sytuacji (co si¢ stato, jakie systemy/pliki zostaly dotknigte).

Zrzuty ekranu, komunikaty o bledach lub naglowki podejrzanych
wiadomosci e-mail.

Informacje o skali (np. ile 0sob stracito dostep, czy wyciekty dane klientéw).

Wspélpraca i analiza: pozostawanie w kontakcie z zespolem technicznym lub
IOD, wdrozenie dzialan naprawczych i wyciggnigcie wnioskéw w celu

unikniecia podobnych zdarzen w przysztosci.

IV. UWIERZYTELNIANIE DWUSKLADNIKOWE (2FA) I KOPIE ZAPASOWE

1.

Rola i rodzaje 2FA (SMS, aplikacje. klucze sprzetowe).

Rola 2FA (dwuskladnikowego uwierzytelniania) polega na stworzeniu dodatkowe;j

warstwy obrony, ktéra zapobiega nieautoryzowanemu dostepowi do konta, nawet jesli

cyberprzest¢pca poznat tradycyjne hasto.
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Wymaga ona przedstawienia dwoch niezaleznych dowod6éw tozsamosci z rdznych

kategorii: tego, co wiesz (hasto) oraz tego, co posiadasz (np. telefon lub klucz).

Poréwnanie rodzajow 2FA

Rodzaj 2FA Jak dziala 1?01101’11 Gléwne Gléwne yva(.ly/
bezpieczenstwa zalety Zagrozenia
Podatno$¢ na
* Nie wymaga SIM-swapping
. . instalacji (Wyrp DiSHie
Serwis wysyla jednorazowy kod aplikacii duplikatu karty
Kody SMS numeryczny na numer telefonu Niski . Dpziala 11 a SIM)
uzytkownika. Kaz Ryzyko przejecia
azdym
. kodu przez
telefonie 1
zlodliwe
oprogramowanie
Generuja lokalnie kody TOTP
(zmienne co 30-60 sekund) bez
uzycia sieci (np. Google S .
Authenticator, [Microsoft Rozwiazania ?fzfi?;aejq w trybie
'Aphkaq. © Authentlcator](h‘ttp SI//V.VWW.IIHCI'O.S oft zabezpieczajace | Sredni / Wysoki Kod nie krazy
uwierzytelniajace | .com/pl-pl/security/business/security- . .

. firmy Microsoft w sieci
101/what-is-two-factor- komérkowe
authentication-2fa "Co to jest ]
uwierzytelnianie dwusktadnikowe
(2FA)? -

» Odporne na
phishing
(dzialaja tylko Koszt zakupu
Klucze sprzgtowe F izyczne urzadzenia (np. YubiKey) . o na pravydmwe] urzadzenia
wpinane do portu USB lub lgczace sie Najwyzszy domenie) Ryzyko
(U2F/FIDO2) .
przez NFC. * Szybkie fizycznego
logowanie zgubienia klucza
jednym
o kliknigciem

Fot. Kamil Wozniak/Zrédlo: https:/prosteit.pl
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Zasady tworzenia i testowania kopii zapasowych (zasada 3-2-1).

Zasada 3-2-1 to sprawdzona i powszechnie rekomendowana strategia ochrony danych,

ktora wymaga posiadania 3 kopii danych na 2 r6znych nosnikach, z czego 1 kopia musi

znajdowac sie w innej lokalizacji. Strategia ta minimalizuje ryzyko trwatej utraty danych

w wyniku awarii sprzetu, atakow ransomware, bledoéw ludzkich czy katastrof

naturalnych. Ponizej znajduje sie szczegétowy podzial zasad tworzenia oraz testowania

kopii zapasowych w oparciu o ten model.

1)  Skiadniki zasady 3-2-1:

3 kopie danych: oprécz oryginalnych danych, na ktérych pracujesz na co
dzien, musisz posiadaé dwie niezalezne kopie zapasowe. Oryginal nie jest
backupem.

2 r6zne nosniki: kopie powinny by¢ zapisane na co najmniej dwéch réznych
typach urzadzen lub technologii (np. dysk wewnetrzny komputera,
zewnetrzny dysk USB, pamieé flash, serwer sieciowy NAS lub chmura
obliczeniowa). Chroni to przed sytuacja, w ktorej jedna wada fabryczna lub
usterka niszczy wszystkie nosniki.

1 lokalizacja zewngtrzna (offsite): przynajmniej jedna kopia zapasowa musi
znajdowaé sie w zupelnie innym miejscu fizycznym niz dane gtéwne — na
przyktad w innej siedzibie firmy, u zaufanej rodziny lub w bezpiecznej
chmurze internetowej od dostawcow takich jak Dropbox. Zabezpiecza to
przed pozarem, zalaniem lub kradzieza w miejscu, gdzie znajduje si¢ glowny

sprzet.

2)  Zasady tworzenia kopii zapasowych w praktyce:

Automatyzacja proceséw: ustaw regularne, automatyczne tworzenie kopii
(np. codzienne przyrostowe, cotygodniowe pelne), aby nie polega¢ na
pamigci i dyscyplinie ludzkiej.

Niezmienno$¢ (immutability): warto rozbudowaé klasyczng zasadg
o nowoczesne standardy (np. model 3-2-1-1-0), dbajac o to, aby
przynajmniej jedna kopia byla niemodyfikowalna i odporna na usunigcie
przez ztosliwe oprogramowanie szyfrujace pliki.

Wersjonowanie plikow: przechowuj wiele wersji historycznych tego samego
pliku, co pozwala przywrocié stan sprzed infekcji wirusem lub

przypadkowego nadpisania danych.
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3)  Zasady testowania kopii zapasowych:

Posiadanie backupu nie oznacza, ze dane da si¢ odzyskaé. Testowanie to kluczowy

element strategii, o ktérym czgsto si¢ zapomina.

. Regularny harmonogram testéw: przeprowadzaj probne odtwarzanie danych
przynajmniej raz na kwartat lub po kazdej wigkszej zmianie w systemie IT.

. Testowe przywracanie plikow: skopiuj wybrane losowo archiwa z backupu
na czyste $rodowisko, aby sprawdzi¢, czy proces odzyskiwania przebiega
poprawnie i czy pliki nie sa uszkodzone.

. Weryfikacja integralnosci: uzywaj narzedzi oferujacych automatyczne sumy
kontrolne (checksums), ktore potwierdzajg, ze zapisane dane sa spdjne
i gotowe do odczytu.

. Dokumentacja procedur: Spisz jasny plan odzyskiwania po awarii (ang.
Disaster Recovery Plan), aby w sytuacji kryzysowej kazdy krok byl

zrozumialy i szybki do wykonania.

Zasada 3-2-1backupu

trzy kopie co najmniej
danych dwa rozne
firmowych nosniki danych

jedna kopia
wchmurze

Fot. Autor nieznany/Zrédlo: https:/penta.com.pl

Odpowiedzialno$¢ pracownika za ciaglosé dzialania jednostki.

Pracownik nie ponosi bezposredniej odpowiedzialno$ci prawnej za ogélng cigglosc
dziatania jednostki, poniewaz ryzyko prowadzenia dziatalnosci w pelni obcigza
pracodawce. Odpowiedzialno$§¢ za zapewnienie ciaglosci funkcjonowania (zaréwno
w sensie organizacyjnym, jak i finansowym) spoczywa na kierowniku jednostki (np.
dyrektorze, zarzadzie IST). Pracownik moze jednak ponies¢ indywidualng
odpowiedzialnos¢ (dyscyplinarna, porzadkowa lub materialng), jesli jego konkretne
zaniedbanie lub celowe dziatanie doprowadzi do przerwania tej cigglosci albo wyrzadzi

szkode.
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Podziat odpowiedzialnosci w jednostce

Kto odpowiada Zakres odpowiedzialnosci za ciaglo$é¢ dzialania
Kierownik jednostki P.elna i osobista. deo’w.ladg za lfor}trolq zqzqdczq, finanse, procedury oraz zawieranie umow
niezbednych do ciagglosei dzialania jednostki.
Pracownik Shizbowa i rzetelnogciowa. Odpowiada wylacznie za sumienne wykonywanie powierzonych

mu obowigzkéw w wyznaczonym obszarze.

Pracownik moze odpowiedzie¢ za zaklocenie cigglosci dziatania jesli przez zaniechanie

lub blad pracownika dojdzie do awarii, przestoju lub straty, pracodawca moze wyciagnac

konsekwencje na podstawie Kodeksu pracy:

1)  Odpowiedzialno$¢ porzadkowa i dyscyplinarna:

Za razace naruszenie obowiazkow (np. niepojawienie si¢ kluczowego
pracownika w pracy, ignorowanie procedur bezpieczenstwa) grozi
upomnienie, nagana, kara pieni¢zna, a w skrajnych przypadkach zwolnienie

dyscyplinarne (art. 52 k.p.).

2)  Odpowiedzialno$¢ materialna (finansowa):

Wina nieumys$lna (niedbalstwo, btad): jesli pracownik doprowadzil do
przestoju niechcacy, jego odpowiedzialno$¢ odszkodowawcza jest
ograniczona do kwoty 3-miesigcznego wynagrodzenia.

Wina umy$lna: jesli pracownik celowo sabotowal dzialanie firmy lub

doprowadzit do szkody, odpowiada za nig w pelnej wysokosci.

3)  Cranice odpowiedzialnosci — Zasada ryzyka pracodawcy:

Pracownik nie odpowiada za przerwy w dziataniu jednostki, jesli wynikajg one

z ryzyka prowadzonej dziatalnosci:

Brak procedur: Jesli pracodawca nie wdrozyl planéw awaryjnych (np. wg
normy ISO 22301) lub zastgpstw.

Brak narzedzi lub szkoleri: pracownik nie odpowiada za skutki awarii
sprzetu, ktérego nie potrafit obstuzy¢ z winy pracodawcy (brak szkoler).
Przyczynienie si¢ pracodawcy: odpowiedzialno$¢ pracownika  jest
wykluczona lub zmniejszona w stopniu, w jakim to pracodawca przyczynit

si¢ do problemu.
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