Zatacznik Nr 2
do Regulaminu kontroli zarzadczej

w Urzedzie Gminy Damnica

POLITYKA ZARZADZANIA RYZYKIEM
W URZEDZIE GMINY DAMNICA

Rozdzial 1

Postanowienia ogdlne

§1

1. Polityka okresla zasady 1 tryb zarzadzania ryzykiem w Urzedzie Gminy Damnica.

2. Polityka okresla stownik pojeé:

1)

2)

3)

4)

5)

6)

7)

8)

9)

czynnik ryzyka — okolicznos$ci, stan prawny, stan faktyczny, ktéore moga wywotaé
ryzyko wystapienia nieprawidtowosci,

macierz (matryca ryzyka) — dokument odzwierciedlajacy oceng skutkéw i1
prawdopodobienstwa ryzyka,

mechanizm Kontrolny — element systemu zarzadzania, zasady okreslone przez
przepisy prawa lub zarzadzenia wewngtrzne (w formie pisemnej), majace ograniczy¢
prawdopodobienstwo wystapienia ryzyka lub zniwelowa¢ skutki zaistniatego ryzyka,
obszar dzialania — definiowany na poziomie strategicznym, obejmujacy najczesciej
kilka procesow tworzacych logiczna catos¢ i rzadzacy si¢ podobnymi regutami,

obszar ryzyka — to obszar, w ktorym wystegpuja istotne z punktu widzenia Zespotu ds.
kontroli zarzadczej czynniki ryzyka,

ocena ryzyka — ewaluacja ryzyka w odniesieniu do jego oddziatywania, jesli ryzyko
wystapi oraz prawdopodobienstwa wystapienia tego ryzyka,

prawdopodobienstwo wystapienia ryzyka — oszacowanie, w oparciu o przeszte
zdarzenia przy zatozeniu, ze w przysztosci nie zaistnieja w danym obszarze znaczne
zmiany,

proces — uporzadkowany logicznie ciag czynnosci, dzialan, decyzji 1 uzgodnien,
ktorych efektem jest powstanie pewnej wartos$ci dodanej w postaci dajacej si¢ okreslic,
zmiany w §rodowisku zewngtrznym, jako efekt pracy,

ryzyko — prawdopodobienstwo wystapienia zdarzen (pozytywnych i negatywnych),
ktore moga mie¢ wplyw na osiagnigcie zamierzonych celow lub powoduja odchylenia

1



od oczekiwanych stanow; jest to kombinacja prawdopodobienstwa i oddziatywania
(skutku) przy uwzglednieniu postrzeganego znaczenia; ryzyko odnosi si¢ zawsze do
przysztych zdarzen, a oszacowanie jego rozmiardw jest projekcja w przysztosé; w
procesie identyfikacji ryzyka uwzglednia si¢ takze ryzyko utracenia korzySci
zwiazanych z pojawiajacymi si¢ szansami, ktorych Urzad Gminy Damnica nie moze
wykorzystac,

10) wlasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, majaca
kompetencje do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza,
11) zarzadzanie ryzykiem — system metod i dzialan zmierzajacych do obnizenia ryzyka do
poziomu akceptowalnego, przy uwzglednieniu kosztow dzialania oraz zabezpieczenia
si¢ w racjonalny sposob przed jego skutkami, obejmuje identyfikowanie i oceng ryzyka
oraz reagowanie na nie; proces zarzadzania ryzykiem obejmuje ryzyko wystepujace we

wszystkich procesach decyzyjnych i kazdy szczebel zarzadzania.

§2
W Urzgdzie Gminy Damnica do dnia 30 listopada kazdego roku ustala si¢ cele 1 zadania, a
takze mierniki ich realizacji na rok nastgpny.
W Urzedzie Gminy Damnica monitoruje si¢ realizacje celéw 1 zadan w zakresie
zarzadzania ryzykiem.
Podstawowymi kryteriami oceny realizacji celow 1 zadan przez jednostki podlegle sa
legalnos¢, oszczednose, efektywnos$¢ i skutecznosé.
Zarzadzanie ryzykiem jest nieodlacznym elementem zarzadzania dzialalnoscia jednostki 1

nalezy do odpowiedzialnosci Wojta Gminy Damnica.

Rozdzial 11

Cele i zasady zarzadzania ryzykiem

§3
Zarzadzanie ryzykiem jest procesem ciaglym, stanowiacym jeden z elementow kontroli
zarzadczej w Urzedzie Gminy 1 ma na wzgledzie zwigkszenie prawdopodobienstwa
osiagnigcia celow 1 realizacji zadan.
Celem zarzadzania ryzykiem jest doprowadzenie do eliminacji lub ograniczenia ryzyka do
akceptowalnego poziomu.

Zarzadzanie ryzykiem odbywa si¢ w szczegdlnosci wedtug zasad:



1) zgodno$ci z przepisami prawa oraz wytycznymi w zakresie standardow kontroli
zarzadczej w jednostkach sektora finansow publicznych,

2) powiazania z celami 1 zadaniami Urzedu Gminy jako jednostki oraz jej komorek
organizacyjnych,

3) integracji z innymi dzialaniami podejmowanymi w ramach zarzadzania Urzedem
Gminy Damnica,

4) zrozumienia 1 akceptacji przez pracownikow roli zarzadzania ryzykiem w realizacji
celéw Urzedu Gminy,

5) zaangazowania pracownikéw Urzedu Gminy w dzialania zwiazane z zarzadzaniem
ryzykiem,

6) ciaglosci procesu zarzadzania ryzykiem,

7) podejmowania dziatan zaradczych proporcjonalnie do istotno$ci danego ryzyka.

§4
Cykl zarzadzania ryzykiem w Urzgdzie Gminy Damnica, obejmuje:
1) proces wyznaczania celow i zadah na rok nastgpny oraz ich monitorowanie,
2) identyfikacje ryzyka,
3) analize ryzyka, majaca na celu okreslenie prawdopodobienstwa wystapienia danego
ryzyka i mozliwych jego skutkow,
4) ustalenie metod postgpowania z ryzykiem (reakcja na ryzyko),
5) sporzadzenie rejestru ryzyk,
6) staty monitoring ryzyka.

Rozdzial 111

Ustalenie celow i zadan oraz monitorowanie i ocena ich realizacji

§5

1. Plan dziatalno$ci Urzedu Gminy, okreslajacy podstawowe zadania, cele 1 mierniki ich
realizacji zatwierdza Wojt Gminy Damnica, w terminie do konca grudnia kazdego roku,
na rok nastgpny.

2. Projekt rocznego planu dziatalno$ci na rok nastgpny sporzadza w terminie do dnia 30
listopada danego roku, Zespo6t ds. kontroli zarzadcze;.

3. Monitorowanie oraz oceng realizacji zadan i celéw zapewnia:
1) roczny plan dzialalnosSci, sporzadzony przez Zespot ds. kontroli zarzadczej 1

zatwierdzony przez Wéjta Gminy Damnica,



2) kontrola jego wykonania poprzez sporzadzenie sprawozdan,
3) analiza odchylen od planowanych wartos$ci.

4. Sprawozdanie z wykonania rocznego planu dziatalnosci sporzadza Zesp6t ds. kontroli
zarzadczej 1 przedktada je do konca pierwszego kwartalu roku nastgpnego, wraz z analiza

odchylen od planowanych wartosci.

Rozdzial IV
Identyfikacja ryzyka

§6

1. Identyfikacja i ocena czynnikow ryzyka odbywa si¢ w odniesieniu do zidentyfikowanych
obszarow dziatania.

2. Identyfikacje ryzyka przeprowadza Zespot ds. kontroli zarzadcze;j.

3. Proces identyfikacji ryzyka polega na rozpoznaniu typoéw ryzyk i niepewnosci, ktore
moga zaistnie¢, a ktdrych wystapienie zmniejsza prawdopodobienstwo osiagnigcia celow 1
realizacji zadan jednostki.

4. W przypadku braku istotnej zmiany warunkéw funkcjonowania jednostki, identyfikacja
obszaro6w ryzyka w odniesieniu do zadan i1 celow dokonywana jest raz na rok, na
podstawie analizy danych zawartych w informacji o wykonaniu wydatkow w uktadzie
zadaniowym oraz rocznym planie dziatalnosci.

5. Zespo6t ds. kontroli zarzadczej dokonujac identyfikacji ryzyka:

1) zwraca szczegdlna uwage na zasadnicze ryzyka zwiazane z realizacja najwazniejszych
celow,

2) identyfikuje ryzyka dotyczace zaréwno calej jednostki, jak i ryzyko odnoszace sig do
kazdego istotnego obszaru jej dzialalnosci, programu czy projektu,

3) zwraca uwage na czynniki zewngtrzne sprzyjajace wystapieniu ryzyka wynikajacego
ze zrddet zewnetrznych, takie jak: zaktocenia w dostawach energii, dostgpie do
Internetu 1 poczty elektronicznej, przerwy w lacznos$ci telefonicznej, zakldcenia
zwiazane z transportem, komunikacja i dostawcami ushug, sita wyzsza, stan finansow
publicznych,

4) uwzglednia ryzyka zwiazane z systemem organizacji jednostki i jakoscia zespolu
zarzadzajacego oraz zarzadzaniem zasobami ludzkimi,

5) istotna wage przywiazuje do ryzyk zwiazanych z funkcjonowaniem systemow
informatycznych, w szczegdlnosci z: utrzymaniem ciagloSci pracy systemow

informatycznych, niekontrolowanym dostgpem do zasobdéw informatycznych



6)

(wlamanie do systemu, wyptywa danych itp.), wykorzystaniem infrastruktury
informatycznej, np. awaria sprzetu, niedopasowanie systemu do bazy sprzetowej,
wykorzystanie nielegalnego oprogramowania, rozwojem 1 wdrozeniem nowych
systemow informatycznych, np.: nieuprawnione wdrozenie zmian w oprogramowaniu i
bazach danych,

wykorzystuje wyniki ocen, kontroli, wizytacji 1 lustracji.

6. W celu identyfikacji ryzyka w odniesieniu do ustalonych celow 1 zadan Zespot ds.

kontroli zarzadczej przeprowadza analiz¢ wynikow samooceny systemu kontroli

zarzadczej dokonywanej przez osoby zarzadzajace oraz pracownikoéw jednostki.

Rozdzial V
Analiza ryzyka

§7

Analiza ryzyka ma na celu okreslenie prawdopodobienstwa wystapienia danego ryzyka i

mozliwych jego skutkow.

§8

1. Zespot ds. kontroli zarzadczej dokonuje szacowania ryzyka z wykorzystaniem tabel

punktowych oddziatywania i prawdopodobiefistwa wystapienia ryzyka, ktore zostaty

zamieszczone w tabelinr 1, nr 2 i nr 3.

2. W oparciu o dokonana oceng prawdopodobienstwa wystapienia ryzyka i oceng jego

wptywu (skutkéw) ustalany jest poziom istotnosci ryzyka.

3. Ustala sig nastgpujace poziomy istotnosci ryzyka:

1)

2)

3)

ryzyko wysokie, tj. ryzyko, ktorego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wpltywu na organizacj¢ wynosi od 25 do 15 punktéw (kolor
czerwony w matrycy punktowej oceny ryzyka),

ryzyko Srednie, tj. ryzyko, ktorego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wptywu na organizacje wynosi od 12 do 4 punktéw (kolor zotty w
matrycy punktowej oceny ryzyka),

ryzyko niskie, tj. ryzyko, ktérego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wplywu na organizacje wynosi od 4 do 1 punktu (kolor zielony w

matrycy punktowej oceny ryzyka).

§9



Ustala sig ryzyko niskie jako ryzyko akceptowalne.

§10

Wyniki analizy ryzyka Zespo6t ds. kontroli zarzadczej wprowadza do rejestru ryzyka.

§11

Za dokumentowanie przeprowadzenia identyfikacji 1 analizy ryzyka odpowiada Zespoét ds.

kontroli zarzadcze;.

Rozdzial VI
Reakcja na ryzyko

§12

1. Przyjmuje si¢ nastgpujace sposoby postepowania z ryzykiem:

1)
2)

3)

4)

przeniesienie ryzyka na inng instytucjg, np. poprzez ubezpieczenie,

tolerowanie ryzyka w przypadku, gdy istnieja okreslone trudnosci w przeciwdziataniu
ryzykom, a takze, gdy koszty podjgtych dziatan moga przekroczy¢ przewidywane
korzysci,

przeciwdzialanie przez dziatania pozwalajace na ograniczenie ryzyka do
akceptowalnego poziomu, np. dzigki wzmocnieniu mechanizméw kontroli
wewngtrznej (poprzez procedury, wytyczne, zasady, nadzoér itd.) wbudowanych w
realizowane procesy,

wycofanie si¢ z danego rodzaju dziatalnoSci.

Rozdzial VII
Rejestr ryzyk

§13

1. Wyniki identyfikacji 1 analizy ryzyka wprowadzane sa na biezac do rejestru ryzyka, o

ktérym mowa w § 10.

2. Zespot ds. kontroli zarzadczej prowadzi rejestr ryzyka, zgodnie ze wzorem okreslonym w

tabeli nr 4.

3. Dostep do rejestru ryzyk posiada: Wojt Gminy Damnica oraz Zespdt ds. kontroli

zarzadczej.



Rozdzial VIII
Staly monitoring ryzyka

§14
1. Wojt, Sekretarz Gminy 1 kierownicy komorek organizacyjnych na biezaco monitoruja
ryzyka wystepujace w Gminie.
2. W przypadku stwierdzenia wystgpowania istotnego ryzyka, Skarbnik, Sekretarz,
kierownicy komorek organizacyjnych oraz pracownicy na samodzielnych stanowiskach

przekazuja niezwlocznie informacj¢ o zidentyfikowanym ryzyku Wéjtowi Gminy.

§15
Pracownicy zobowiazani sa do przestrzegania zasad i procedur okreslonych w polityce

zarzadzania ryzykiem.

Rozdzial IX

Aktualizacja polityki zarzadzania ryzykiem

§16
1. Polityka zarzadzania ryzykiem podlega raz na rok przegladowi, dokonywanemu w celu jej
aktualizacji.
2. Projekt aktualizacji polityki zarzadzania ryzykiem przygotowuje Zespol ds. kontroli
zarzadczej.

3. Kazda aktualizacja polityki zarzadzania ryzykiem podlega akceptacji Wojta.



Tabelanr 1

Oddzialywanie (skutki) ryzyka

Punktacja Ocena Opis Skutki
skutku finansowe (z})
Bezposrednie zagrozenie dla zdrowia 1 zycia. Powyzej
5 Katastrofalne | Ogromne skutki finansowe. Doniesienia | 500 000,00
medialne w calym kraju.
Powazne zagrozenie dla ludzi. Powazne straty Pomiedzy
4 Powazne finansowe. Powazne pogorszenie wizerunku | 100 000,00 a
publicznego. 500 000,00
Brak wpltywu na bezpieczenstwo ludzi. Pomigdzy
3 Srednie Powazne straty. Umiarkowane konsekwencje 10 000,00 a
publiczne i prawne. 100 000,00
Brak wplywu na bezpieczenstwo ludzi. Maty Pomiedzy
2 Mate skutek finansowy. Brak skutkéw o wymiarze 100,00 a
publicznym lub prawnym. 10 000,00
Brak wpltywu na bezpieczenstwo ludzi. Ponizej
1 Nieznaczne | Bardzo maty skutek finansowy. Brak skutkow 100,00
0 wymiarze publicznym lub prawnym.
Tabela nr 2
Prawdopodobienstwa wystapienia ryzyka
Punktacja Haslowy opis Opis Miara
prawdopodobienstwa prawdopodobienstwa
5 Prawie pewne Oczekuje sig, ze takie >50%
zagrozenie wystapi
4 Bardzo Wystapienie zagrozenia jest 20% - 50%
prawdopodobne bardzo prawdopodobne
3 Prawdopodobne Zagrozenie moze wystapi¢ w 10% - 20%
okreslonych przypadkach
2 Mato Istnieje niewielkie 1% - 10%
prawdopodobne prawdopodobienstwo
wystapienia, zaistnienia
zagrozenia
1 Znikome Zagrozenie moze wystapic <1%
jedynie w  wyjatkowych
okolicznosciach




Tabela nr 3

Matryca punktowej oceny ryzyka

Oddzialywanie
Katastrofalne 5 10
Powazne 4 8 12
Srednie 3 6 9 12
Male 2 4 6 8 10
Nieznaczne 1 2 3 4 5
Rzadkie Malo Srednie Prawdopodobne | Prawie pewne | Prawdopodobienstwo
prawdopodobne

Tabela nr 4
Rejestr ryzyka

Numer Opis, Kategoria Oddzialywanie | Prawdopodobienstwo Punktowa Wymagane Osoby
identyfikacyjny przyczyna i ryzyka ocena ryzyka dzialania odpowiedzialne

ryzyka skutek ryzyka i data

wykonania




