Zatacznik nr 2 do Zarzadzenia Nr 149/2015
Woéjta Gminy Damnica z dnia 18 listopada 2015 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

w Urze¢dzie Gminy Damnica

I — Czes¢ ogdlna

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z p6ézn. zm.), ustanawia si¢ ,,Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”.

§2
Ilekro¢ w niniejszym dokumencie jest mowa o:
a) ustawie — nalezy przez to rozumie¢ ustawe, o ktorej mowa w § 1 niniejszej czgsci
b) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie, o ktorym mowa

w § 1 niniejszej czgsci

C) jednostce organizacyjnej — nalezy przez to rozumie¢ Urzad Gminy Damnica

d) ADO — nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy

e) ABI — nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji

W rozumieniu ustawy

f) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego w
rozumieniu § 3 niniejszej czesci

g) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument



h) Polityce Bezpieczenstwa — nalezy przez to rozumie¢ przyjety do stosowania w
jednostce  organizacyjnej  dokument  zatytulowany:  ,Polityka  Bezpieczenstwa
w Urzedzie Gminy Damnica”

1) uzytkowniku — nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia, o jakim mowa w
czesci 11 § 4 Polityki Bezpieczenstwa. Postanowienia dotyczace uzytkownikéw nalezy
stosowa¢ odpowiednio do ADO oraz ABI.

1) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny, w ktorym
przetwarzane sa dane osobowe w jednostce organizacyjne;j

k) kopii pelnej — nalezy przez to rozumie¢ kopi¢ zapasowg catosci danych osobowych
przetwarzanych w systemie informatycznym

1) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to rozumieé
osobg, ktora podpisata o§wiadczenie stanowiace zalacznik nr 4 do Polityki Bezpieczenstwa,
otrzymala upowaznienie stanowiace zatacznik nr 3 do Polityki Bezpieczenstwa, oraz zostata
ustnie upowazniona przez ASI do dokonania okreslonych dziatan wchodzacych w zakres jego
obowigzkow, o ktérych mowa w czesci 11 § 4 lit. ¢, § 5 oraz § 8 lit. ¢ niniejszego dokumentu.

§3

ASI wyznaczany jest przez ADO droga pisemnego upowaznienia. W przypadku nie
wyznaczenia ASI, jego funkcje pelni ABI lub osoba pehigca funkcje ABI. Wzoér
upowaznienia ASI stanowi zalacznik nr 1 do niniejszego dokumentu. ASI jest rowniez
zobowigzany do podpisania oswiadczenia, stanowigcego zatgcznik nr 4 do Polityki
Bezpieczenstwa.

§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego shuzacego do tego celu. Do obowigzkoéw
ASI nalezy takze kontrola przeptywu informacji pomigdzy systemem informatycznym
a siecig publiczng oraz kontrola dzialan inicjowanych z sieci publicznej 1 systemu
informatycznego. Obowiazkiem ASI jest rowniez zabezpieczenie sprz¢tu komputerowego
przed nieuprawnionym dostgpem oraz przeprowadzanie analizy ryzyka uwzglgdniajacej
realne zagrozenia dla systemu informatycznego.

§5

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce organizacyjnej



system informatyczny shuzacy do przetwarzania danych osobowych jest polaczony z siecig

Internet, wprowadza si¢ wysoki poziom bezpieczenstwa.

II — Cze$¢ szczegolowa

§1

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okresla si¢ w sposob nastepujacy:

a) Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
stanowigcego zatgcznik nr 3 do Polityki Bezpieczenstwa, oraz podpisaniu oswiadczenia
stanowigcego zalacznik nr 4 do Polityki Bezpieczenstwa, skiada ustnie wniosek do ASI o
nadanie identyfikatora i hasta w celu umozliwienia wykonywania przetwarzania danych
osobowych w systemie informatycznym, ASI zobowigzany jest niezwlocznie przydzieli¢
uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze nastapi¢ w
sposOb umozliwiajacy zapoznanie si¢ z nim osobom trzecim.

b) w przypadku wygasniecia przestanek uprawniajacych uzytkownika do przetwarzania
danych osobowych, w szczegolnosci cofnigcia upowaznienia, stanowigcego zalacznik nr 3 do
Polityki Bezpieczenstwa, ASI zobowigzany jest do dopelnienia czynno$ci uniemozliwiajacych
ponowne wykorzystanie identyfikatora uzytkownika, ktorego uprawnienia wygasty.

§2

Stosuje si¢ nastepujace metody oraz Srodki uwierzytelniania, a takze procedury zwigzane
z ich zarzadzaniem i uzytkowaniem:

a) hasto sktada si¢, z co najmniej 8 znakdéw, zawiera mate 1 wielkie litery oraz cyfry lub
znaki specjalne

b) osoba odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI

C) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany
hasta, jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni

d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostepem o0so6b trzecich



§3

Stosuje si¢ nastepujace procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swdj
identyfikator oraz hasto

b) system jest skonfigurowany w taki sposob, aby po okresie 30 minut bezczynnosci
uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta

C) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania si¢, a nast¢pnie
do wylaczenia komputera

§4

Stosuje si¢ nastgpujace procedury tworzenia oraz przechowywania kopii zapasowych zbiorow
danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania:

a) raz na miesigc ASI wykonuje kopi¢ przyrostowa
b) raz na rok ASI wykonuje kopi¢ petng

c) wykonane kopie zapasowe przechowuje si¢ na pamigci przenosnej (pendrive)
lub na no$nikach CD\DVD, no$niki zawierajace kopie zapasowe sg przechowywane w
szafie zamykanej na klucz, do ktorej dostgp posiada wyltacznie ASI lub w sytuacji
wyjatkowej, osoba przez niego wyznaczona. Kopie zapasowe przechowywane sa
W pomieszczeniu nr 6.

§5

Elektroniczne no$niki informacji zawierajace dane osobowe przechowywane sg w szafach
zamykanych na klucz, do ktérych dostep ma jedynie ASI oraz, w sytuacjach wyjatkowych,
osoba przez niego wyznaczona, dane sg przechowywane przez okres, w ktorym istniejg
przestanki do ich przetwarzania, po ustaniu przestanek do przetwarzania, dane musza zostac
usuni¢gte w sposob uniemozliwiajacy ich odtworzenie. Dane przechowywane s3
w pomieszczeniu nr 6. Sprzet komputerowy, na ktorego dyskach twardych zawarte sg dane
osobowe, przechowywany jest w obszarze przetwarzania danych osobowych, w
pomieszczeniach zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki Bezpieczenstwa.

§6



System informatyczny zabezpiecza si¢ przed dzialaniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej jest:
ESET Endpoint Antivirus.
b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie

przetwarzanie danych osobowych, plikdbw pochodzacych z niewiadomego zrodta bez zgody
ASI

C) za wdrozenie 1 Kkorzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego paragrafu, odpowiada
ASI.

§7

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie
1 zakresie tego udostepnienia (z wylaczeniem osob, ktorych dane dotycza, 0sob posiadajacych
upowaznienie do przetwarzania danych, organow panstwowych lub organéw samorzadu
terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym postepowaniem),
odbywa si¢ poprzez zapisanie tej informacji w utworzonym na dysku twardym komputera
pliku dotyczacym danej osoby, zgodnie z systemem zapisywania informacji opisanym, w § 12
niniejszej czesci.

§8

Stosuje si¢ nastepujace procedury wykonywania przegladow i konserwacji systemow oraz
no$nikow informacji stuzacych do przetwarzania danych:

a) ASI raz na 3 miesigce wykonuje generalny przeglad systemu informatycznego,
polegajacy na ustaleniu poprawnosci dziatania tych jego elementow, ktore sg niezbedne do
zapewnienia realizacji funkcji wynikajacych z niniejszej Instrukcji

b) w przypadku stwierdzenia przez ASI nieprawidlowosci w dziataniu elementow
systemu opisanych w lit. a niniejszego paragrafu podejmuje on niezwlocznie czynnosci
zmierzajace do przywrocenia ich prawidtowego dziatania

C) jezeli do przywrocenia prawidlowego dziatania systemu niezbgdna jest pomoc
podmiotu zewngtrznego, wszelkie czynno$ci na sprzecie komputerowym dokonywane w
obszarze przetwarzania danych osobowych, powinny odbywa¢ si¢ w obecnosci ASI lub w
sytuacji wyjatkowej — osoby przez niego wyznaczonej



§9

System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowang awarig zasilania lub zakldceniami w sieci zasilajacej poprzez
stosowanie (alternatywnie a lub b, lub oba na raz):

a) wykonywanie kopii zapasowych;
b) programy antyszpiegowskie oraz firewall;
C) listew przepigciowych, potaczonych pomiedzy siecig zasilajacg a komputerami.

§10

Osoba uzytkujaca komputer przenos$ny zawierajacy dane osobowe zachowuje szczego6lng
ostrozno$¢ podczas jego transportu, przechowywania i1 uzytkowania poza obszarem
przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem pliki lub foldery
zawierajace dane osobowe.

§11

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie

C) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI

§12

Dla kazdej osoby, ktérej dane sa przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem systemow stuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na pismie)
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)
b) identyfikatora uzytkownika wprowadzajagcego dane osobowe do systemu
(automatycznie)



C) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotycza)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych
e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych

§13

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia
sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie
informacje, o ktorych mowa w § 12 lit. a-e.

§14

Stosuje sie nastepujaca procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego:

a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby
nieuprawnione jest on zobowigzany niezwtocznie poinformowac o tym fakcie ASI

b) ASI jest zobowigzany niezwlocznie podja¢ czynnosci zmierzajace do ustalenia
przyczyn naruszen zasad bezpieczenstwa 1 zastosowaé S$rodki uniemozliwiajace ich
naruszanie w przysztosci

§ 15

Usuwanie danych osobowych utrwalonych na nos$nikach elektronicznych nastepuje poprzez
powierzenie tych no$nikéw w celu usunigcia zapisanych na nich danych wyspecjalizowanej w
tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez ASI
w taki sposdb, by nie istniata mozliwo$¢ ich ponownego odczytania. W celu usuniecia danych
zapisanych na elektronicznych no$nikach ASI moze dokona¢ ich fizycznego uszkodzenia w

taki sposob, by nie istniata mozliwo$¢ odtworzenia zapisanych na nich danych.(ss)

III — Postanowienia koncowe

§1



W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926
z pdzn. zm.) oraz rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 z pozn. zm.).

§2

Niniejszy dokument wchodzi w zycie z dniem 18 listopada 2015 .

podpis Administratora Danych Osobowych



