Załącznik nr 4d 
do Zarządzenia Nr 85/2020
Wójta Gminy Damnica 
z dnia 16 czerwca 2020 r.



OPIS SYSTEMU PRZETWARZANIA DANYCH – SYSTEMU  INFORMATYCZNEGO

OPIS SYSTEMU RACHUNKOWOŚCI

Do prowadzenia ksiąg rachunkowych w Urzędzie Gminy w Damnicy dla:
- budżetu gminy,
- budżetu jednostki budżetowej (urzędu gminy) 
- prowadzenia ewidencji podatków i opłat dla organów podatkowych oraz dla opłat z tytułu gospodarowania odpadami urzędu gminy
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Ustala się, że:
1. System operacyjny i programy tworzące księgi rachunkowe, zarówno na końcowych komputerach, jak i na serwerze, są zabezpieczone oprogramowaniem antywirusowym                         i antyspamowym o wysokiej skuteczności działania, a baza sygnatur wirusów jest aktualizowana raz dziennie. Za zabezpieczenie danych przed wirusami i innymi typami szkodliwego oprogramowania odpowiada stanowisko ds. obsługi informatycznej.
2. Cały system informatyczny jest zabezpieczony elektrycznie poprzez:
a) zastosowanie odpowiednich zasilaczy awaryjnych (UPS),
b) zastosowanie odpowiednich zabezpieczeń nadmiarowych, różnicowo-prądowych                               z dokonaniem wyboru najlepszej fazy.
3. Końcówki (zestawy komputerowe) zabezpieczone są dodatkowo lokalnymi zasilaczami awaryjnymi (UPS) i listwami antynapięciowymi.
4. Komputerowe stanowiska pracowników Referatu Finansowego działają w systemie operacyjnym WINDOWS 7.
5. Dostęp do danych finansowych chroniony jest przez system haseł dostępu na poziomie systemu operacyjnego oraz serwera.
6. W zależności od potrzeb użytkownicy systemu zmieniają swoje hasła dostępu.
7. Pomieszczenie serwerowni, w którym znajduje się system jest pomieszczeniem klimatyzowanym, i chronionym przed dostępem osób nieupoważnionych. Dostęp do serwerowni jest zabezpieczony cyfrowym systemem kontroli dostępu.
8. Kopie zapasowe tworzone są na koniec każdego dnia. Kopia miesięczna i roczna sporządzona jest w 2 egzemplarzach (kopiach) na zewnętrznym serwerze kopii bezpieczeństwa.
9. Zasady ewidencji księgowej, księgi rachunkowe, dowody księgowe, dokumenty inwentaryzacyjne i sprawozdania finansowe podlegają przechowywaniu w sposób należyty                   i chronione są przed niedozwolonymi zmianami, uszkodzeniem, zniszczeniem lub nierozważnym zaprzepaszczeniem.
10. Ochrona fizyczna sprzętu komputerowego wraz z zamieszczonymi na nim danymi dodatkowo polega na:
- przechowywaniu ich w zamkniętych pomieszczeniach, do których dostęp mają tylko upoważnione osoby,
- zakazie przenoszenia lub przesyłania danych poza jednostkę, bez zgody jej kierownika,
- wprowadzeniu zakazu samodzielnego instalowania, naprawiania, rozbudowywania oraz przenoszenia sprzętu komputerowego przez użytkowników systemu,
- wprowadzeniu zakazu dokonywania jakichkolwiek zmian w zainstalowanych programach (nie dotyczy zmian, których konieczność lub potrzeba wynika z normalnej eksploatacji systemu i nie wymaga ingerencji w strukturę informatyczną programów),
- wprowadzeniu zakazu instalowania oprogramowania nieprzeznaczonego do celów służbowych ani oprogramowania nielicencjowanego,
- obsłudze sprzętu komputerowego oraz programów użytkowych na nim zainstalowanych wyłącznie przez osoby, które zostały przeszkolone w tym zakresie.
