Zatacznik nr 1 do Zarzadzenia Nr 149/2015
Woéjta Gminy Damnica z dnia 18 listopada 2015 r.

POLITYKA BEZPIECZENSTWA
w Urzedzie Gminy Damnica

Cze$¢ 1 — Wstep

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2002 r. Nr 101, poz. 926 z podzn.zm.), zwanej dalej ,ustawa” oraz
z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 z poézn. zm.), zwanego dalej ,rozporzadzeniem”, ustanawia si¢ ,Polityke
Bezpieczenstwa”.

§2

Ilekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumie¢ Urzad Gminy Damnica.

Cze$¢ 11 — Zasady przetwarzania i ochrony danych osobowych

§1

Kazda osoba, majaca dostep do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.

§2

Wymagany przez rozporzadzenie wykaz budynkdéw, pomieszczen lub czgsci pomieszczen
tworzacych obszar, w ktorym przetwarzane sa dane osobowe (zwany dalej ,,obszarem
przetwarzania’) stanowi zalacznik nr 1 do niniejszego dokumentu.



§3

Wymagany przez rozporzadzenie wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbioréw danych
wskazujacy zawartos¢ poszczegolnych pol informacyjnych i powigzania miedzy nimi oraz
sposob przepltywu danych pomiedzy poszczegdlnymi systemami, stanowi zatacznik nr 2 do
niniejszego dokumentu.

§4

Osoby, ktére przetwarzaja w jednostce organizacyjnej dane osobowe, muszga posiadad
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych (zalacznik nr 3 do niniejszego dokumentu) oraz podpisa¢ o$wiadczenie
o zachowaniu poufnosci tych danych (zaltacznik nr 4 do niniejszego dokumentu).

§5

Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajagce na zalogowanie si¢ do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe. Techniczne wymagania, jakie musi spetnia¢ hasto,
okreslone zostaly w czgsci 11 § 2 Instrukcji Zarzadzania Systemem Informatycznym.

§6

W przypadku konieczno$ci dostgpu do obszaru przetwarzania oséb, nieposiadajacych
upowaznienia, o jakim mowa w § 4 (zalacznik nr 3 do niniejszego dokumentu), ktore musza
dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisujg oni o§wiadczenie
o zachowaniu poufnosci (zalacznik nr 4 do niniejszego dokumentu).

§7

Zlecenie podmiotowi zewngtrznemu przetwarzania danych osobowych moze nastgpié
wylacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art. 31
ustawy.

§8

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wylacznie po
pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnos$ci takiego udostepnienia,
przez co rozumie si¢ w szczegdlnosci pisemny wniosek podmiotu uprawnionego.



§9

Dokumenty zawierajagce dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.

W przypadku konieczno$ci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenie dokonuje si¢ poprzez pocigcie w niszczarce.

§10

Zasady przetwarzania danych osobowych w systemie informatycznym okreslone s3
w ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Damnica”.

§ 11

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej ,,ABI”) wyznaczony przez
Administratora Danych Osobowych. W przypadku niewyznaczenia ABI, funkcje mu
przypisane pelni Administrator Danych Osobowych osobiscie. Upowaznienie wyznaczajace
ABI stanowi zatgcznik nr 5 do niniejszego dokumentu. ABI jest rowniez zobowigzany do
podpisania o$wiadczenia, stanowigcego zatgcznik nr 4 do niniejszego dokumentu.

§12

ABI prowadzi wykaz zbiorow danych osobowych przetwarzanych w jednostce organizacyjne;j
(zalacznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane przez przepisy,
zglasza zbiory do rejestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI
sprawdza w szczegoOlnosci cele, zakres przetwarzania, czas przetwarzania oraz sposoby
zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych osobowych
(zalacznik nr 3 do niniejszego dokumentu) nadaje Administrator Danych Osobowych. ABI
jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami zwigzanymi
z przetwarzaniem danych osobowych w jednostce organizacyjne;j.

§13
ABI prowadzi rowniez nast¢pujace wykazy:

ewidencje osob, ktorym nadano upowaznienia do przetwarzania danych osobowych
(zalacznik nr 6 do niniejszego dokumentu)



a) wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe, stanowiacych obszar
przetwarzania (zalacznik nr 1 do niniejszego dokumentu)

b) wykaz podmiotéw i oséb, ktorym udostepniono dane (zataczniki nr 7 1 nr 9 do
niniejszego dokumentu)

c) wykaz podmiotéw, ktorym powierzono dane osobowe do przetwarzania (zatgcznik nr
8 do niniejszego dokumentu)

§ 14
Osoby upowaznione do przetwarzania danych majg obowiazek:

a przetwarza¢ je zgodnie z obowigzujacymi przepisami, w szczegdlnosci z ustawg i
rozporzadzeniem

a) nie udostgpniac ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym

b) zabezpieczac je przed zniszczeniem

§ 15

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktorej one
dotycza, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje
odpowiedz w ciaggu 30 dni.

§16

W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, Administrator
Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowac te
osobg o:

adresie swojej siedziby i pelnej nazwie, a w przypadku, gdy Administratorem Danych
Osobowych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu i
nazwisku,

celu zbierania danych, a w szczegdlno$ci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o
jego podstawie prawne;.

Czes¢ III - Postanowienia koncowe



§1

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialno$cig karng
wynikajacg z art. 49-54a ustawy o ochronie danych osobowych.

§2

W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych.

§3

Niniejszy dokument wchodzi w zycie z dniem 18 listopada 2015 .

podpis Administratora Danych Osobowych



